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Contrôles généraux des technologies 
de l’information de l’Agence 
de mobilité durable
En tant que principal gestionnaire du stationnement sur rue et hors rue  
à Montréal, l’Agence de mobilité durable (AMD) a pour mission de faciliter  
le partage équitable de l’espace et l’accessibilité de la Ville de Montréal  
pour toutes et tous.
Diverses applications technologiques sont utilisées par l’AMD afin de lui permettre de répondre à  
sa mission. Notre audit couvre les contrôles généraux des technologies de l’information (CGTI) liés  
aux applications Règles de tarification évolutive, Gestion de la tarification et des règles et Mobicité – 
Console de gestion.

Les principaux constats
	• Plusieurs encadrements sont absents, non 

approuvés ou en cours de rédaction.

	• Certains accès privilégiés devraient être restreints.

	• Lacunes dans la révision des accès privilégiés.

	• La gestion des changements manque  
de formalisme.

	• La fréquence et la durée de conservation des 
sauvegardes doivent être réévaluées.

	• Les plans de relève informatique ne sont pas testés.

Pourquoi faire cet audit ?

Ce qu’en conclut le Bureau  
du vérificateur général
Plusieurs des CGTI ne répondent pas 
aux saines pratiques et exposent l’AMD 
à des risques de perte de confidentialité, 
d’intégrité et de disponibilité des données.

À tout le moins, l’AMD s’est assurée  
de la mise en place de contrôles adéquats 
de la part du fournisseur.

La présence de CGTI adéquats contribue à réduire les risques suivants :

	— erreurs non détectées aux états financiers;
	— fraudes diverses;
	— accès ou changements non autorisés à des systèmes critiques;
	— vols ou pertes de données;
	— cyberattaques (ex. : des rançongiciels).

Nos recommandations à l’unité d’affaires sont présentées dans les pages suivantes. 
Cette unité d’affaires a eu l’opportunité de donner son accord.

L’objectif de notre audit était de déterminer 
dans quelle mesure l’AMD  

a mis en place des  
contrôles technologiques 

qui répondent aux saines pratiques de  
l’industrie concernant la gestion des accès  
logiques privilégiés, la gestion des changements  
à ses systèmes, la gestion des sauvegardes,  
ainsi que la gestion de la relève informatique.
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Sigles

AMD
Agence de mobilité durable

CGTI	
contrôles généraux des technologies  
de l’information

GTR	
application Gestion de la tarification  
et des règles

la Ville
la Ville de Montréal

RTE
application Règles de tarification évolutive

SQL	
« Structured Query Language » 
(langage d’interrogation structuré)

TI	
technologies de l’information

Bureau du vérificateur général de la Ville de Montréal

263 Rapport annuel 2025





Table des matières

1. Vue d’ensemble	 267
1.1. Contexte	 267

1.2. Responsabilités de la Direction principale de la technologie	 268

2. Objectif de l’audit et portée des travaux	 269
2.1. Objectif de l’audit	 269

2.2. Portée des travaux	 270

3. Résultats de l’audit	 271
3.1. Encadrements	 271

3.2. Gestion des accès privilégiés	 273

3.3. Gestion des changements	 275

3.4. Gestion des sauvegardes et de la relève informatique	 277

4. Conclusion	 279

5. Annexe	 280
5.1. �Annexe 1 – Organigramme de la Direction principale  

de la technologie de l’Agence de mobilité durable	 280

6. Commentaire de l'entité auditée	 281

Bureau du vérificateur général de la Ville de Montréal

265 Rapport annuel 2025



266

2.6. �Contrôles généraux des technologies de l’information de l'Agence de mobilité durable

Rapport annuel 2025



1. Vue d’ensemble
1.1. Contexte

L’Agence de mobilité durable (AMD) a pour mission de faciliter le partage équitable de l’espace 
public et d’améliorer la mobilité urbaine en gérant le stationnement, sur rue et hors rue, et en 
innovant. Elle soutient la vitalité économique et la qualité de vie en optimisant l’accès à la Ville 
de Montréal (la Ville) pour la population, tout en favorisant des modes de transport durables. 

Les composantes clés de sa mission sont :

	— Gestion du stationnement : Responsable du stationnement tarifé sur rue et hors rue, 
ainsi que de l’application de la réglementation;

	— Partage de l’espace public : Optimiser l’occupation du domaine public et le partage  
de la rue au sein de la population;

	— Innovation et mobilité durable : Développer des solutions innovantes pour favoriser  
les modes de transport partagés et actifs, alternatifs à l’auto-solo;

	— Expertise au service de la Ville : Accompagner la Ville dans la mise en œuvre de  
ses orientations de mobilité.

En 2025, l’AMD a perçu pour la Ville des revenus de 86,1 millions de dollars et ses frais 
d’opération s’élevaient à 79,5 M$. Elle compte plus de 700 membres du personnel.

Dans le cadre des travaux du Bureau du vérificateur général de la Ville de Montréal, les états 
financiers annuels de l’AMD font l’objet d’une mission d’audit distincte, réalisée par la Direction 
de l’audit financier et de l’administration. Le présent mandat d’audit de performance des 
technologies de l’information (TI), mené indépendamment, porte spécifiquement sur les CGTI.

Différentes applications sont utilisées par l’AMD afin de faciliter ses activités de gestion  
et de surveillance, notamment :

1.	�Application Règles de tarification évolutive (RTE) :
L’application RTE définie et applique les tarifications pour l’ensemble des canaux de vente, 
génère les grilles tarifaires ainsi que les calculs de prix des cessions de stationnement. Cette 
application a été implantée graduellement de décembre 2024 à juin 2025.

L’application ne comporte pas d’interface utilisateur, elle est dédiée aux échanges applicatifs.  
Sa base de données « Structured Query Language » (SQL) est hébergée via un service 
infonuagique et elle ne possède aucun serveur physique. La gestion ainsi que le support 
applicatif sont sous la responsabilité de l’équipe des TI de l’AMD.

2.	Application Gestion de la tarification et des règles (GTR) :
L’application GTR configure les tarifications applicables à des lots de places afin d’appliquer 
des règles tarifaires selon les paramètres définis (ex. : le type de place, la durée,  
la localisation). Elle a été implantée graduellement de décembre 2024 à juin 2025.

Bureau du vérificateur général de la Ville de Montréal

267 Rapport annuel 2025



Il s’agit d’une application Web. Sa base de données SQL est hébergée via un service 
infonuagique et elle ne possède aucun serveur physique. La gestion ainsi que le support 
applicatif sont sous la responsabilité de l’équipe TI de l’AMD.

3.	Application Mobicité – Console de gestion :
Mobicité est une application de gestion interne administrative permettant entre autres  
de générer des remboursements. Sa mise en production a été effectuée en juin 2025.

Il s’agit d’une application Web. Sa base de données SQL est hébergée via un service 
infonuagique et elle ne possède aucun serveur physique. L’AMD est propriétaire et utilisatrice 
de Mobicité. Son exploitation est déléguée contractuellement à un fournisseur.

La mise en place de contrôles généraux des technologies de l’information (CGTI) adéquats,  
liés à ces applications, contribue à réduire les risques :

	— d’erreurs dans les états financiers;

	— de fraudes;

	— d’accès ou de changements non autorisés à ces applications;

	— de vols ou de pertes de données;

	— de cyberattaques (ex. : des rançongiciels).

1.2. Responsabilités de la Direction principale de la technologie

La Direction principale de la technologie de l’AMD est composée de trois directions, soit :

	— Développement, infrastructure et exploitation TI;

	— Gouvernance et transformation TI;

	— Innovation et architecture technologique. 

Cette Direction principale est appuyée par plus de 60 personnes (annexe 1). Elle a notamment 
développé divers encadrements sous la forme de politiques, de processus et de mécanismes 
afin de permettre le bon fonctionnement ainsi que l’évolution de ses systèmes.

La Direction principale de la technologie est responsable de s’assurer :

	— du respect des encadrements TI;

	— de la disponibilité des ressources TI requises;

	— de la suffisance et de l’adéquation des données de reddition de comptes en plus d’être 
présentées en temps opportun aux parties prenantes;

	— de la gestion, de l’évolution et du support auprès des utilisatrices et utilisateurs  
des applications GTR et RTE;

	— d’encadrer et de suivre régulièrement les activités du fournisseur, responsable  
de l’exploitation de l’application Mobicité.
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2. Objectif de l’audit et portée des travaux
En vertu des dispositions de la Loi sur les cités et villes, nous avons réalisé une mission d’audit 
de performance portant sur les Contrôles généraux des technologies de l’information  
de l’Agence de mobilité durable. Nous avons réalisé cette mission conformément à la Norme 
canadienne de missions de certification 3001, Missions d’appréciation directe, présentée  
dans le Manuel de CPA Canada – Certification.

2.1. Objectif de l’audit

Cet audit avait pour objectif de déterminer dans quelle mesure l’AMD a mis en place des CGTI 
qui répondent aux saines pratiques de l’industrie concernant la gestion des accès logiques 
privilégiés, la gestion des changements à ses systèmes, la gestion des sauvegardes, ainsi que  
la gestion de la relève informatique.

La responsabilité de la vérificatrice générale de la Ville consiste à fournir une conclusion sur 
l’objectif de l’audit. Pour ce faire, nous avons recueilli des éléments probants suffisants et 
appropriés pour fonder notre conclusion et pour obtenir un niveau d’assurance raisonnable.

La vérificatrice générale applique la Norme canadienne de gestion de la qualité 1, Gestion  
de la qualité par les cabinets qui réalisent des audits ou des examens d’états financiers, ou 
d’autres missions de certification ou de services connexes. Cette norme exige de la vérificatrice 
générale de la Ville qu’elle conçoive, mette en place et fasse fonctionner un système  
de gestion de la qualité qui comprend des politiques et des procédures en ce qui concerne  
la conformité aux règles de déontologie, aux normes professionnelles et aux exigences légales 
et réglementaires applicables. Au cours de ses travaux, la vérificatrice générale de la Ville s’est 
conformée aux règles sur l’indépendance et aux autres règles de déontologie du Code  
de déontologie des comptables professionnels agréés du Québec, lesquelles reposent sur  
les principes fondamentaux d’intégrité, d’objectivité, de compétence professionnelle et  
de diligence, de confidentialité et de conduite professionnelle. 
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Notre évaluation est basée sur les critères que nous avons jugés valables dans les circonstances 
et qui sont présentés dans le tableau 1.

TABLEAU 1 CRITÈRES D’ÉVALUATION PAR DOMAINE

DOMAINE CRITÈRES

1. Encadrements Les encadrements liés à la gestion des accès logiques 
privilégiés, la gestion des changements aux systèmes, ainsi 
qu’aux activités de sauvegardes des données et de relève 
informatique sont documentés, complets, à jour, formellement 
approuvés et diffusés auprès des parties prenantes.

2. �Gestion des accès 
privilégiés

La gestion des accès privilégiés aux principaux systèmes de 
l’Agence de mobilité durable répond aux saines pratiques et 
permet de s’assurer que seules les personnes autorisées sont en 
mesure de réaliser les activités les plus sensibles et que ces accès 
sont strictement limités aux personnes dont les tâches l’exigent.

3. �Gestion des 
changements

La gestion des changements aux principaux systèmes  
de l’Agence de mobilité durable respecte les saines pratiques 
et assure que seuls les changements formellement documentés, 
autorisés et testés par les ressources appropriées sont mis  
en production.

4. �Gestion des 
sauvegardes et de la 
relève informatique

La gestion des sauvegardes des données de l’Agence de 
mobilité durable, ainsi que la gestion d’un plan de relève 
informatique, respectent les saines pratiques et contribuent  
à maintenir la confidentialité, la disponibilité et l’intégrité  
des données.

2.2. Portée des travaux

Nos travaux d’audit ont couvert spécifiquement les CGTI liés aux applications RTE, GTR et  
Mobicité – Console de gestion et ont porté sur la période s’échelonnant du 1er janvier 2025 au  
31 décembre 2025. Toutefois, certaines observations pourraient avoir trait à des situations 
antérieures ou postérieures à cette période.

Ils ont consisté à effectuer des entrevues auprès du personnel, à examiner divers documents et 
à réaliser des sondages ainsi qu’à mettre en œuvre toute autre procédure que nous avons jugée 
appropriée en vue d’obtenir l’information probante nécessaire. Nous avons également tenu 
compte d’informations qui nous ont été transmises jusqu’au 15 mai 2026.

À la fin de nos travaux, un projet de rapport d’audit a été présenté, aux fins de discussions, 
aux gestionnaires concernés de l’AMD. Par la suite, le rapport final a été transmis à la Direction 
principale de la technologie de l’AMD ainsi qu’à la Direction générale de l’AMD et la Direction 
générale de la Ville.
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3. Résultats de l’audit
3.1. Encadrements

La mise en place d’encadrements adéquats, sous la forme de politiques, de directives,  
de procédures et de processus, en lien avec les CGTI, permet de s’assurer que les activités  
de contrôles attendus sont réalisées de façon uniforme par les bonnes intervenantes et les  
bons intervenants.

Dans le contexte où la portée de nos travaux inclut les applications GTR, RTE et Mobicité 
– Console de gestion et que cette dernière est sous la responsabilité opérationnelle d’un 
fournisseur, nous avons évalué les encadrements en place tant à l’AMD qu’auprès de  
ce fournisseur.

De plus, considérant que notre audit couvre les CGTI, nos travaux ont porté sur les encadrements 
liés à la gestion des accès privilégiés, à la gestion des changements, ainsi qu’à la gestion 
des sauvegardes et de la relève informatique. Nous avons évalué dans quelle mesure ces 
encadrements sont complets, à jour et approuvés.

Encadrements – Gestion des accès privilégiés
Pour ce volet, nous avons évalué la qualité de la documentation liée à la gestion des accès 
privilégiés, ce qui inclut :

	— la création, la modification et le retrait des accès;

	— la révision des accès;

	— les paramètres de sécurité des mots de passe.

Concernant l’AMD, nous avons observé qu’il existe deux documents qui encadrent la création  
et le retrait des accès. Il s’agit essentiellement de deux guides d’utilisation qui ne sont ni datés 
ni approuvés. De plus, ils ne couvrent pas la modification des accès.

Pour la révision des accès, aucune documentation formelle n’est en place. On nous indique que 
celle-ci est en cours de rédaction.

La documentation liée aux paramètres de sécurité des mots de passe est incluse dans  
un document intitulé « Politique de mots de passe v1.1 ». Ce document est à jour et approuvé 
formellement. Cependant, il manque une exigence quant à un paramètre de sécurité. L’AMD 
nous a indiqué qu’une directive de gestion des mots de passe est en cours de validation et que 
celle-ci devrait notamment inclure cette exigence.

En ce qui a trait au fournisseur, nous avons analysé le document « Standard de gestion des 
comptes et de contrôles d’accès ». Il couvre les volets de la création, de la modification,  
du retrait des accès et de la révision des accès privilégiés. Nous considérons que ce document 
est complet, à jour et approuvé.
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Encadrements – Gestion des changements
La documentation de l’AMD liée à la gestion des changements aux applications est en cours  
de rédaction. En ce qui a trait au fournisseur, nous avons analysé sa procédure de gestion  
des changements et celle-ci est adéquate, car elle indique les exigences attendues en matière 
de documentation de la demande de changements, des différents tests requis et  
des approbations nécessaires.

Encadrements – Gestion des sauvegardes
L’AMD nous indique que le document attendu est actuellement absent. Nous avons toutefois 
observé la présence d’un guide informel qui explique les grandes lignes des activités entourant 
les sauvegardes de données. Cependant, il ne représente pas un document officiel de l’AMD 
qui serait daté et formellement approuvé par la direction.

Concernant le fournisseur, nous avons analysé la documentation liée au processus de sauvegarde. 
Cette documentation indique la nature des informations sauvegardées, la fréquence des 
sauvegardes, le mécanisme de redondance des données, ainsi que sa capacité de restauration. 
Nous considérons que ce document est adéquat.

Encadrements – Gestion de la relève informatique
Nous avons analysé un document intitulé « Plan de reprise après sinistre » produit par l’AMD. 
Son contenu est adéquat, cependant il n’est actuellement ni daté ni approuvé.

En ce qui concerne le fournisseur, nous avons analysé la procédure de récupération en cas  
de sinistre. Ce document présente divers scénarios de sinistre jumelés à une stratégie  
de restauration des données. De plus, il décrit plusieurs scénarios de tests de relève 
informatique à effectuer. Nous considérons que ce document est adéquat.

RECOMMANDATIONS À LA DIRECTION PRINCIPALE DE LA TECHNOLOGIE

1.	 S’assurer de la mise en place des encadrements requis pour les applications gérées  
par l’Agence de mobilité durable concernant : 

•	 la création, la modification et le retrait des accès privilégiés;

•	 la révision régulière des accès privilégiés;

•	 la gestion des changements;

•	 la gestion des sauvegardes et de la relève informatique.

2.	 S’assurer que les encadrements en place liés aux paramètres de sécurité des mots  
de passe incluent également l’exigence quant au paramètre manquant. 
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3.2. Gestion des accès privilégiés

La gestion des accès privilégiés est un contrôle de première importance en matière de sécurité 
de l’information. Elle permet, notamment, de s’assurer que seules les personnes autorisées 
accèdent aux systèmes critiques d’une organisation et que ces accès se limitent aux stricts 
besoins de ces dernières, en fonction de leurs tâches et responsabilités, et pour un minimum  
de temps requis. 

Cette gestion implique également une révision formelle et régulière des accès privilégiés par 
des personnes autorisées.

Enfin, il est important de s’assurer que les paramètres de sécurité des mots de passe exigent, 
dans l’ensemble, une haute robustesse afin de contribuer à réduire le risque de cyberattaques 
et de tentatives d’accès non autorisés par une personne malveillante.

Ainsi, nous avons principalement évalué les 4 éléments suivants :

1) la pertinence des accès privilégiés;

2) le blocage des accès des développeurs aux environnements de production;

3) la révision régulière des accès privilégiés;

4) l’adéquation des paramètres de sécurité des mots de passe des applications.

Rappelons que la portée de nos travaux inclut les trois applications suivantes :

	— RTE;

	— GTR;

	— Mobicité – Console de gestion (gérée par le fournisseur).

Pertinence des accès privilégiés
Application RTE : Considérant qu’elle est dédiée aux échanges applicatifs et qu’elle ne comporte 
pas d’interface utilisateur, aucune validation liée à la gestion des accès n’est applicable.

Application GTR : Nous avons observé la présence de nombreux codes d’accès privilégiés liés 
à autant d’utilisatrices et d’utilisateurs. Nous considérons que ces codes devraient être limités  
à un nombre très restreint de personnes. 

Application Mobicité – Console de gestion : Nous avons analysé les quelques profils d’accès 
privilégiés. Après discussions avec les personnes responsables, nous avons observé que 
certains de ces codes d’accès privilégiés actifs n’étaient pas justifiés. Par la suite, nous avons 
obtenu les documents probants nécessaires afin de confirmer que ces codes d’accès ont été 
retirés à la suite de nos constatations. Nous considérons maintenant que les codes d’accès 
restants sont adéquats et justifiés.
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Blocage des accès des développeurs aux environnements de production
Concernant les applications RTE et GTR, l’AMD nous a confirmé que des développeurs 
possèdent actuellement des accès en production. Cette situation comporte notamment  
des risques d’intégrité des données, puisque les développeurs sont en mesure de modifier  
le comportement d’une application et de migrer ce changement dans l’environnement  
de production sans que cela soit détecté.

Pour l’application Mobicité – Console de gestion, nous observons également que les 
développeurs du fournisseur possèdent le droit d’élever leurs privilèges et d’avoir accès 
à la production. Notons que ces risques sont réduits par la présence des deux contrôles 
compensatoires suivants :

	— Ce privilège n’est alloué que pour une période restreinte; 

	— Une piste de vérification des actions est produite quotidiennement et elle est accessible 
pour révision par certaines ressources de l’AMD. 

Révision régulière des accès privilégiés
Relatif à l’application GTR, l’AMD nous indique que cette revue est en cours de réalisation 
(échéancier : fin mars 2026). Toutefois, il n’existe aucune évidence qu’une telle révision des accès 
privilégiés a été réalisée pendant l’année de couverture de nos travaux d’audit, soit  
du 1er janvier 2025 au 31 décembre 2025. Rappelons que l’implantation en production de GTR 
s’est effectuée graduellement entre les mois de décembre 2024 et juin 2025.

Pour l’application Mobicité – Console de gestion, nous observons qu’une révision formelle des 
accès des ressources du fournisseur est réalisée aux six mois en vérifiant le nom et le profil 
d’accès de ces personnes. 

En ce qui concerne les utilisatrices et les utilisateurs de l’AMD de l’application Mobicité – 
Console de gestion, cette révision a lieu également aux six mois. Toutefois les informations 
envoyées aux différents services de l’AMD qui utilisent cette application comportent 
uniquement le nom de l’utilisatrice ou de l’utilisateur sans ses différents profils d’accès. Ainsi,  
il n’est pas possible pour les réviseurs d’accès de déterminer quels sont les droits d’accès  
de leurs ressources, ils peuvent uniquement indiquer si celles-ci devraient ou non accéder  
à cette application, ce qui dans le contexte est inadéquat puisqu’incomplet. 

Paramètres de sécurité des mots de passe
Nous avons validé le niveau de conformité des applications GTR et Mobicité – Console de 
gestion par rapport aux paramètres de sécurité des mots de passe exigés par l’AMD et que l’on 
retrouve dans le document : « Politique des mots de passe v1.1 ». 

Nous avons observé que l’application Mobicité – Console de gestion ne répond pas à une 
exigence de cette politique. Toutefois, nous pouvons confirmer qu’un contrôle compensatoire 
est en place sous la forme d’une dérogation documentée à cet effet par une personne autorisée 
de l’AMD. 

Relativement à l’application GTR, nous avons constaté l’absence d’une exigence liée aux 
paramètres de sécurité.
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RECOMMANDATIONS À LA DIRECTION PRINCIPALE DE LA TECHNOLOGIE

3.	 S’assurer que les codes d’accès privilégié lié à l’application Gestion de la tarification  
et des règles soient uniquement assignés à un nombre très restreint de personnes dont 
leurs tâches exigent un tel accès.

4.	 Créer des profils d’accès intermédiaires dans l’application Gestion de la tarification  
et des règles pour les personnes dont les responsabilités demandent des droits 
étendus spécifiques.

5.	 Retirer aux développeurs de l’Agence de mobilité durable et au fournisseur les droits 
permettant l’accès à l’environnement de production. Sinon, prévoir les contrôles 
compensatoires suivants :  

•	 limitation de la durée de ces accès;

•	 activation d’une piste de vérification des actions des développeurs;

•	 surveillance systématique du contenu de ces pistes de vérification.

6.	 Réviser régulièrement les profils d’accès privilégiés des utilisatrices et utilisateurs  
de l’Agence de mobilité durable des applications Gestion de la tarification et des règles 
et Mobicité - Console de gestion. 

7.	 S’assurer que les paramètres de sécurité des mots de passe des applications  
de l’Agence de mobilité durable incluent également la seule exigence manquante. 

3.3. Gestion des changements

Une saine gestion des changements aux applications RTE, GTR et Mobicité – Console  
de gestion a pour objectif de s’assurer que chacun de ces changements fait l’objet :

	— d’une demande de changement formelle et documentée dans un outil technologique;

	— d’une approbation de la demande par une ressource autorisée de l’AMD;

	— de tests formels réalisés par les parties prenantes, soient les développeurs (pour les tests 
unitaires et d’intégration) et le demandeur (pour les tests d’acceptation);

	— d’approbation formelle par le demandeur avant la mise en production du changement. 

La somme de ces contrôles permet d’obtenir une assurance raisonnable que les changements 
réalisés sur ces applications suivent les saines pratiques de l’industrie et réduisent les risques  
de perte d’intégrité des données.
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Applications Règles de tarification évolutive 
et Gestion de la tarification et des règles
En ce qui concerne la documentation formelle de la demande de changement, on nous 
confirme que celle-ci se fait principalement de vive voix et que les changements sont par la 
suite documentés dans un outil de développement non accessible aux demandeurs.

De plus, aucune approbation formelle du changement par le demandeur n’est conservée, et les 
tests liés au changement sont réalisés exclusivement par les développeurs, sans qu’aucun test 
d’acceptation ne soit effectué par le demandeur.

Enfin, il n’existe aucun document probant indiquant que le demandeur approuve formellement 
les résultats de tests ainsi que la demande de mise en production de ce changement.

Application Mobicité – Console de gestion
Concernant la documentation formelle de la demande de changement, nous observons que 
celle-ci est adéquatement documentée dans un outil technologique. 

Toutefois, nous ne retrouvons pas d’approbation formelle de la demande par une personne 
autorisée de l’AMD. De plus, nous ne sommes pas en mesure de confirmer que les demandeurs 
ont formellement réalisé des tests d’acceptation de ce changement.

Enfin, il n’existe aucune évidence que le demandeur approuve formellement les résultats  
de tests ainsi que la demande de mise en production de ce changement.

Globalement, nous observons que la grande majorité des contrôles attendus en matière  
de gestion des changements sont absents. Cette situation expose l’AMD à des risques  
de changements non autorisés, testés de façon insuffisante et de mise en production sans  
les approbations requises.

RECOMMANDATION À LA DIRECTION PRINCIPALE DE LA TECHNOLOGIE

8.	 S’assurer que le processus de gestion des changements inclut systématiquement  
les contrôles suivants :  

•	 documentation formelle de la demande de changement dans un outil 
technologique;

•	 approbation de la demande dans cet outil par une personne autorisée de l’Agence 
de mobilité durable;

•	 conservation des évidences de tests réalisés par les développeurs, ainsi que par  
les demandeurs;

•	 approbation formelle des résultats de tests et de la demande de mise en 
production du changement par le demandeur.
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3.4. Gestion des sauvegardes et de la relève informatique

Un processus de gestion des sauvegardes et de la relève informatique conforme aux saines 
pratiques de l’industrie est essentiel afin d’assurer la continuité des opérations et de protéger 
les actifs informationnels de l’AMD. Sans mécanismes robustes et éprouvés liés à ce processus, 
une défaillance des systèmes, une cyberattaque ou une erreur humaine pourrait entraîner  
des pertes de données irréversibles et des interruptions coûteuses. 

Gestion des sauvegardes
Afin d’évaluer la qualité des contrôles liés aux sauvegardes des données, nous avons analysé 
dans quelle mesure :

	— Les données liées aux applications RTE, GTR et Mobicité – Console de gestion sont 
sauvegardées, avec indication de leur fréquence de sauvegarde (ex. : quotidienne, 
hebdomadaire, mensuelle, annuelle) ainsi que leur durée de conservation;

	— Ces sauvegardes font l’objet d’une duplication des données dans deux lieux 
géographiques distincts;

	— Des tests de restauration de données sont systématiquement réalisés afin de s’assurer  
de la qualité des données sauvegardées.

Nous observons que les données des applications incluses dans notre portée sont 
sauvegardées régulièrement. 

Il n’existe pas d’analyse de risques formelle qui justifie la fréquence et la durée de conservation 
actuelle des copies de sauvegarde concernant les applications GTR, RTE et Mobicité –  
Console de gestion. 

Au sujet de l’activation de la duplication des données dans deux lieux géographiques distincts, 
nous avons obtenu les preuves que ce mécanisme est en place. 

Enfin, les tests de restauration des données ne sont pas réalisés systématiquement, mais 
seulement de façon ad hoc lorsque le besoin se présente, ceci afin d’obtenir certaines données 
pour diverses raisons opérationnelles.

Gestion de la relève informatique
Concernant le processus lié à la relève informatique, nous avons évalué dans quelle mesure 
l’AMD :

	— réalise systématiquement des tests de relève informatique qui couvrent les applications 
incluses dans notre portée;

	— documente formellement les résultats de ces tests;

	— présente les résultats de ces tests à la direction de l’AMD.
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Nous avons observé qu’aucun des trois contrôles attendus n’est actuellement en place.  
Ainsi, cette situation augmente le risque qu’advenant la perte de données au site de production 
à la suite d’un incident majeur (ex. : un vandalisme, un incendie, une cyberattaque, une 
catastrophe naturelle), l’AMD ne soit pas en mesure de récupérer ses données et de reprendre 
ses activités à l’intérieur d’un délai raisonnable.

RECOMMANDATIONS À LA DIRECTION PRINCIPALE DE LA TECHNOLOGIE

9.	 Réaliser une analyse des risques formelle liée au processus de sauvegarde des données, 
afin de mettre en place des fréquences et des délais de conservation des données 
assurant un niveau de risque raisonnable et qui répond aux attentes de la direction de 
l’Agence de mobilité durable.

10.	 Réaliser, au moins annuellement, un test de restauration formel des données liées aux 
applications incluses dans la portée de cet audit.

11.	 Réaliser, documenter et présenter annuellement au comité de direction de l’Agence de 
mobilité durable un test de relève informatique qui couvrira notamment les applications 
incluses dans la portée de cet audit.

278

2.6. �Contrôles généraux des technologies de l’information de l'Agence de mobilité durable

Rapport annuel 2025



4. Conclusion
Dans l’ensemble, les contrôles généraux des technologies de l’information (CGTI) présentent 
des lacunes significatives qui exposent l’Agence de mobilité durable (AMD) à des risques  
de perte de confidentialité, d’intégrité et de disponibilité de ses données.

Plusieurs mécanismes de contrôle ne répondent pas aux saines pratiques attendues en matière 
de CGTI concernant les applications Règles de tarification évolutive, Gestion de la tarification 
et des règles et Mobicité – Console de gestion.

Ces lacunes touchent l’ensemble des critères audités, soit :

	— la qualité des encadrements;

	— la pertinence de certains accès privilégiés alloués;

	— le niveau de formalisme dans la gestion des changements;

	— l’absence de tests de relève informatique.

À tout le moins, l’AMD s’est assurée de la mise en place de contrôles adéquats de la part  
du fournisseur.

Des actions doivent impérativement être prises par l’AMD quant à la mise en place de nos 
recommandations afin de ramener, à un niveau acceptable, les risques de perte de confidentialité, 
d’intégrité et de disponibilité.
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5. Annexe
5.1. �Annexe 1 – Organigramme de la Direction principale  

de la technologie de l’Agence de mobilité durable

Direction principale 
de la technologie

AGENCE DE MOBILITÉ DURABLE – Direction principale de la technologie (63 personnes)

Gouvernance et
transformation TI

Développement, 
infrastucture et 
exploitation TI

Développement 
logiciels

Intelligence
d’affaires

Service 
Relations

d’affaires TI

Service
Gestion 

de projets

Infrastructure
TI

Soutien
applicatif

Centre de
services Sécurité

Innovation et 
architecture

technologique

Source : �Organigramme produit par le Bureau du vérificateur général sur la base des informations fournies par 
l’Agence de mobilité durable.
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6. Commentaire de l'entité auditée

  

 

2100, rue Drummond, bureau 500, Montréal (Québec)  H3G 1X1  Tél. : 514 868-3737 agencemobilitedurable.ca 

Le 28 mai 2026 

 
Bureau du vérificateur général de la Ville de Montréal 
Ville de Montréal  

Objet :  Réponse au rapport de l’auditeur indépendant – Contrôle généraux des technologies de 
l’information  

Madame Cossette,  

Nous vous remercions pour la transmission du rapport de l’auditeur indépendant sur les contrôles généraux 
des technologies de l’information, ainsi que pour la qualité des travaux réalisés par vos équipes. Nous tenons 
à souligner la rigueur de l’analyse ainsi que la pertinence des constats et des recommandations formulées. 

Nous notons que le cadre de contrôle en place est globalement adéquat pour Mobicité et qu’aucun élément 
critique n’a été relevé pour l’ensemble des solutions, tout en reconnaissant les axes d’amélioration identifiés. 
Nous accueillons donc favorablement l’ensemble des recommandations émises, que nous considérons 
comme des leviers d’amélioration continue de nos pratiques et de notre gouvernance. Elles contribueront 
notamment à prioriser, formaliser et à renforcer les pratiques déjà en place. 

Nous souhaitons également préciser que plusieurs des éléments soulevés ont déjà fait l’objet d’améliorations 
depuis la période couverte par l’audit, laquelle correspondait à la première année de mise en service des 
solutions visées. Par ailleurs, l’ensemble des recommandations s’inscrit dans la continuité de travaux déjà 
planifiés pour 2026 dans le cadre de nos programmes de cybersécurité et de gouvernance TI pour lesquels 
des investissements importants, tant sur le plan budgétaire qu’en ressources spécialisées, sont affectés.   

Leur mise en œuvre permettra de consolider et d’optimiser notre cadre de contrôle à l’issue d’une première 
année complète d’exploitation, et nous demeurons pleinement engagés à en assurer le déploiement 
rigoureux. L’Agence tient à maintenir des standards élevés en matière de sécurité, de conformité et de fiabilité 
de ses systèmes. À cet égard, la collaboration et les échanges avec le Bureau du vérificateur sont grandement 
appréciés et contribuent à l’amélioration continue de nos pratiques 

Veuillez agréer, Madame, nos salutations distinguées. 

 

Laurent Chevrot 
Directeur général   
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